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ABSTRACT

Software-Defined Wide Area Network (SD-WAN) technology has developed into a key solution in enterprise
network management, offering significant efficiency and security improvements. This research aims to evaluate
the impact of SD-WAN implementation on operational efficiency and corporate network security through case
studies and comprehensive performance analysis.This study involves the implementation of SD-WAN in several
companies from various industrial sectors. The performance parameters analyzed include throughput, latency,
downtime, and quality of service (QoS), as well as security aspects such as threat detection, attack mitigation,
and security policy management. Data was collected through measurements before and after implementing SD-
WAN to identify significant changes that occurred. The research results show that implementing SD-WAN
significantly increases network efficiency by optimizing traffic routes and more effective bandwidth allocation.
Additionally, SD-WAN strengthens network security by providing integrated security features such as data
encryption, distributed firewalls, and advanced intrusion detection capabilities. Case studies show how SD-
WAN helps companies reduce operational costs and increase network resilience against cyber threats. The
research concludes that SD-WAN not only offers substantial network performance improvements but also
provides an essential additional layer of security for enterprises in the face of increasingly complex cyber
threats. These findings provide practical guidance for companies considering SD-WAN adoption to optimize
their networks.

Keywords: Network Efficiency, Network Security , Throughput , Latency, Downtime , Quality of Service (QoS,
Data Encryption, Distributed Firewalls , Intrusion Detection.

ABSTRAK

Teknologi Software-Defined Wide Area Network (SD-WAN) telah berkembang menjadi solusi kunci dalam
manajemen jaringan perusahaan, menawarkan peningkatan efisiensi dan keamanan yang signifikan. Penelitian
ini bertujuan untuk mengevaluasi dampak implementasi SD-WAN pada efisiensi operasional dan keamanan
jaringan perusahaan melalui studi kasus dan analisis kinerja komprehensif. Studi ini melibatkan implementasi
SD-WAN di beberapa perusahaan dari berbagai sektor industri. Parameter kinerja yang dianalisis meliputi
throughput, latensi, downtime, dan kualitas layanan (QoS), serta aspek keamanan seperti deteksi ancaman,
mitigasi serangan, dan manajemen kebijakan keamanan. Data dikumpulkan melalui pengukuran sebelum dan
sesudah penerapan SD-WAN untuk mengidentifikasi perubahan signifikan yang terjadi. Hasil penelitian
menunjukkan bahwa penerapan SD-WAN secara signifikan meningkatkan efisiensi jaringan dengan optimasi
rute lalu lintas dan alokasi bandwidth yang lebih efektif. Selain itu, SD-WAN memperkuat keamanan jaringan
dengan menyediakan fitur-fitur keamanan terintegrasi seperti enkripsi data, firewall terdistribusi, dan
kemampuan deteksi intrusi canggih. Studi kasus menunjukkan bagaimana SD-WAN membantu perusahaan
mengurangi biaya operasional dan meningkatkan ketahanan jaringan terhadap ancaman siber. Penelitian ini
menyimpulkan bahwa SD-WAN tidak hanya menawarkan peningkatan Kinerja jaringan yang substansial tetapi
juga memberikan lapisan keamanan tambahan yang esensial bagi perusahaan dalam menghadapi ancaman siber
yang semakin kompleks. Temuan ini memberikan panduan praktis bagi perusahaan yang mempertimbangkan
adopsi SD-WAN untuk mengoptimalkan jaringan mereka.

Kata Kunci: SD-WAN, Efisiensi Jaringan, Keamanan Jaringan, Throughput, Latensi, Downtime, Quality of
Service (QoS), Enkripsi Data, Firewall Terdistribusi, Deteksi Intrusi
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PENDAHULUAN

Dalam era digital yang terus
berkembang, jaringan komputer menjadi
tulang punggung utama bagi operasi bisnis
modern. Perusahaan di berbagai sektor
industri bergantung pada jaringan yang
andal dan efisien untuk menghubungkan
kantor pusat, cabang, dan fasilitas produksi
mereka. Jaringan area luas tradisional
(WAN) telah menjadi pilihan utama selama
beberapa  dekade, namun  dengan
meningkatnya kompleksitas dan kebutuhan
bisnis, WAN konvensional menghadapi
berbagai tantangan signifikan.

Jaringan WAN tradisional sering kali
mengandalkan perangkat keras khusus dan
jalur jaringan yang kaku, yang dapat
mengakibatkan biaya operasional yang
tinggi dan kurangnya fleksibilitas. Selain
itu, dengan meningkatnya jumlah aplikasi
yang berjalan di cloud, kebutuhan untuk
bandwidth yang lebih besar dan latensi
yang lebih rendah semakin meningkat.
Kondisi ini menuntut solusi yang lebih
adaptif dan efisien.

Software-Defined Wide
Network (SD-WAN) muncul sebagai
solusi inovatif untuk mengatasi
keterbatasan WAN tradisional. SD-WAN
memisahkan perangkat keras jaringan dari
perangkat lunak yang mengendalikannya,
memungkinkan pengelolaan jaringan yang
lebih dinamis dan terpusat. Dengan SD-
WAN, perusahaan dapat mengoptimalkan
penggunaan jalur jaringan yang ada,
mengurangi  biaya operasional, dan
meningkatkan kinerja aplikasi dengan lebih
baik.

Area

Pentingnya  SD-WAN dalam
Konteks Modern
SD-WAN menawarkan beberapa

keuntungan utama yang menjadikannya
pilihan menarik bagi perusahaan yang
ingin  meningkatkan  efisiensi  dan
keamanan jaringan mereka. Pertama, SD-
WAN memungkinkan pengelolaan
bandwidth yang lebih efisien dengan
mengarahkan lalu lintas jaringan secara
dinamis berdasarkan kebijakan yang
ditentukan oleh pengguna. Ini
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memungkinkan perusahaan untuk
mengoptimalkan  kinerja aplikasi dan
memastikan ~ bahwa  aplikasi  kritis

mendapatkan prioritas yang diperlukan.

Kedua, SD-WAN dapat mengurangi
biaya operasional dengan memanfaatkan
koneksi internet publik sebagai tambahan
atau pengganti untuk jalur MPLS yang
lebih mahal. Dengan SD-WAN,
perusahaan dapat menggabungkan berbagai
jenis koneksi (misalnya, MPLS, LTE,
broadband) untuk menciptakan jaringan
yang lebih kuat dan fleksibel.

Ketiga, @ SD-WAN  menawarkan
peningkatan  signifikan dalam aspek
keamanan. Fitur-fitur seperti enkripsi end-
to-end,  firewall  terdistribusi,  dan
kemampuan deteksi intrusi membantu
melindungi jaringan dari ancaman siber
yang semakin kompleks. Dalam era di
mana serangan siber semakin canggih dan
sering terjadi, peningkatan keamanan ini
menjadi sangat penting

METODE

Penelitian ini menggunakan
pendekatan studi kasus dan analisis kinerja
untuk mengevaluasi dampak implementasi
SD-WAN pada efisiensi operasional dan
keamanan jaringan perusahaan.
Pendekatan ini memungkinkan peneliti
untuk memperoleh pemahaman yang
mendalam tentang perubahan yang terjadi
dalam parameter kinerja jaringan serta
aspek keamanan setelah adopsi SD-WAN.
Berikut adalah langkah-langkah yang akan
diambil dalam metodologi penelitian ini:

1. Literature Review

Langkah pertama dalam metodologi
ini adalah melakukan tinjauan literatur
yang komprehensif tentang topik yang
relevan dengan penelitian, termasuk
teknologi SD-WAN, efisiensi jaringan,
dan keamanan jaringan. Tinjauan literatur
ini akan membantu peneliti memahami

landasan teoritis yang mendasari SD-
WAN serta mengeksplorasi penelitian
sebelumnya tentang implementasi dan

dampaknya.
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2. Desain Studi Kasus

Setelah memahami dasar teoritis,
peneliti akan merancang studi kasus untuk
mengevaluasi implementasi SD-WAN di
beberapa perusahaan dari berbagai sektor
industri.  Desain  studi  kasus akan
mencakup pemilihan perusahaan yang
representatif, identifikasi parameter kinerja
yang akan diukur, serta perencanaan
pengumpulan data dan analisis yang
sesuai.

3. Pemilihan Perusahaan Studi Kasus
Proses pemilihan perusahaan studi
kasus akan dilakukan dengan hati-hati
untuk memastikan representasi yang baik
dari berbagai sektor industri dan ukuran
perusahaan. Kriteria pemilihan akan
mencakup faktor-faktor seperti kebutuhan
bisnis, tingkat kematangan teknologi, dan
ketersediaan data yang relevan.

4. Pengumpulan Data

Setelah perusahaan studi kasus
dipilih, peneliti akan mengumpulkan data
kinerja jaringan sebelum dan sesudah
penerapan  SD-WAN. Data  yang
dikumpulkan akan mencakup parameter
seperti throughput, latensi, downtime, dan
kualitas layanan (QoS). Selain itu, data
juga akan dikumpulkan tentang aspek

keamanan seperti  deteksi ancaman,
mitigasi  serangan, dan  manajemen
kebijakan keamanan.
5. Analisis Data

Data yang dikumpulkan  akan
dianalisis untuk mengidentifikasi
perubahan signifikan dalam efisiensi

operasional dan keamanan jaringan setelah
implementasi SD-WAN. Analisis statistik
dan teknik lainnya akan digunakan untuk
menginterpretasikan hasil dan menarik
kesimpulan yang relevan.

6. Studi Kasus dan Analisis Kinerja
Hasil analisis akan disajikan dalam

bentuk  studi  kasus untuk  setiap

perusahaan, yang akan mencakup deskripsi
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implementasi SD-WAN, hasil pengukuran
kinerja jaringan sebelum dan sesudah
implementasi, serta analisis dampaknya
terhadap efisiensi dan keamanan jaringan.

7. Kesimpulan dan Rekomendasi

Penelitian akan diakhiri dengan
menyimpulkan  temuan utama dan
memberikan rekomendasi praktis bagi
perusahaan yang  mempertimbangkan
adopsi  SD-WAN. Kesimpulan akan
mencakup ringkasan hasil penelitian serta
implikasi praktisnya, sedangkan
rekomendasi akan menyoroti langkah-
langkah yang dapat diambil untuk
mengoptimalkan manfaat dari
implementasi SD-WAN.

8. Validasi dan Peer Review

Sebelum publikasi, hasil penelitian
akan disubmit untuk validasi oleh rekan
sejawat (peer review). Proses ini akan
membantu memastikan kualitas
metodologi, analisis, dan kesimpulan
penelitian.
9. Keselamatan Data dan Etika

Penelitian

Dalam semua tahap pengumpulan
dan analisis data, peneliti  akan
memastikan kepatuhan terhadap standar
etika penelitian yang berlaku, termasuk
perlindungan data dan kerahasiaan
informasi. ldentitas perusahaan dan data
sensitif lainnya akan dijaga
kerahasiaannya sesuai dengan persyaratan
peraturan dan kebijakan privasi yang
berlaku

HASIL DAN PEMBAHASAN
Studi Kasus : Perusahaan Keuangan
. Implementasi

Perusahaan keuangan A adalah
institusi dengan jaringan yang kompleks,
mencakup kantor cabang yang tersebar di
berbagai lokasi geografis.  Sebelum
implementasi  SD-WAN,  perusahaan
mengalami  beberapa masalah  yang
signifikan, termasuk latensi  tinggi,
downtime vyang tidak terduga, dan
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kesulitan dalam mengelola keamanan data
di seluruh jaringan yang terdistribusi.

Untuk mengatasi tantangan
perusahaan memutuskan
mengadopsi SD-WAN dengan
meningkatkan efisiensi jaringan,
meningkatkan keamanan, dan
menyediakan akses yang lebih cepat dan
andal ke aplikasi penting, seperti sistem
perbankan online dan sistem manajemen
investasi.

ini,
untuk
tujuan

Il. Hasil
Setelah  implementasi SD-WAN,
Perusahaan  Keuangan A  mencatat

sejumlah hasil yang signifikan:

» Throughput:  Terjadi  peningkatan
throughput sebesar 20%. Ini terutama
disebabkan oleh kemampuan SD-WAN
untuk  mengoptimalkan penggunaan
bandwidth yang tersedia, mengalihkan
lalu lintas dengan cerdas, dan
mengurangi konflik dalam penggunaan
sumber daya jaringan.

» Latensi: Terjadi penurunan rata-rata
15% dalam latensi jaringan. Dengan
SD-WAN, perusahaan dapat
memprioritaskan lalu lintas aplikasi
yang kritis, sehingga mengurangi waktu
respons sistem secara keseluruhan.

» Downtime: Hampir  dihilangkan,
dengan  redundansi  jalur  yang
diimplementasikan. Sebelum SD-WAN,
perusahaan sering mengalami downtime
yang tidak terduga, yang mengganggu
operasi  bisnis dan mengakibatkan
hilangnya  produktivitas. ~ Namun,
setelah implementasi SD-WAN,
keandalan jaringan meningkat secara
signifikan.

* Qo0S: Peningkatan yang signifikan
dalam keandalan dan kecepatan akses
aplikasi keuangan kritis, seperti sistem

perbankan  online dan  platform
manajemen investasi. Ini mengarah
pada peningkatan pengalaman
pengguna  akhir dan  kepuasan
pelanggan.

1. Pembahasan
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Hasil ini  menunjukkan bahwa
implementasi SD-WAN secara efektif
membantu Perusahaan Keuangan A dalam
mencapai tujuan bisnis mereka.
Peningkatan throughput dan penurunan

latensi  tidak hanya  meningkatkan
produktivitas karyawan, tetapi juga
memungkinkan perusahaan untuk

memberikan layanan yang lebih responsif
kepada pelanggan mereka.

Pengurangan downtime adalah hasil
dari redundansi jalur yang diperkenalkan
olen SD-WAN. Dengan memiliki jalur
cadangan, perusahaan dapat menghindari
gangguan jaringan yang tidak terduga dan
memastikan kontinuitas operasional. Hal
ini  khususnya penting dalam konteks
perusahaan keuangan, di mana setiap detik
waktu operasional sangat berharga.

Peningkatan QoS  menunjukkan
bahwa SD-WAN berhasil mengelola lalu
lintas jaringan dengan lebih efisien,
memberikan prioritas kepada aplikasi yang
kritis bagi bisnis. Dengan demikian,
perusahaan dapat memastikan ketersediaan
dan kinerja optimal dari aplikasi bisnis inti
mereka, yang merupakan faktor kunci
dalam mempertahankan kepuasan
pelanggan dan memenangkan persaingan
di pasar yang kompetitif.

IV. Implikasi

Hasil dari studi kasus ini memiliki

beberapa implikasi penting bagi industri

keuangan dan sektor-sektor lainnya:

1. Peningkatan Efisiensi Operasional: SD-
WAN dapat membantu perusahaan
mengoptimalkan penggunaan sumber

daya jaringan, meningkatkan
produktivitas karyawan, dan
mengurangi biaya operasional yang

terkait dengan pemeliharaan jaringan.

2. Peningkatan Keamanan dan Ketahanan:
Dengan fitur-fitur keamanan seperti
enkripsi data dan deteksi ancaman, SD-
WAN dapat membantu melindungi data
sensitif dan infrastruktur jaringan dari
serangan  siber yang  berpotensi
merugikan.
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3. Peningkatan  Kepuasan Pelanggan:
Dengan meningkatkan kualitas layanan
dan responsivitas sistem, SD-WAN
dapat membantu perusahaan
meningkatkan kepuasan pelanggan dan
memperkuat hubungan dengan mereka.

V. Batasan Penelitian

Meskipun hasil ini  menunjukkan
manfaat yang signifikan dari implementasi
SD-WAN di Perusahaan Keuangan A,
perlu diakui bahwa penelitian ini memiliki
batasan tertentu. Contohnya, Kkarena
keterbatasan waktu dan sumber daya,
penelitian ini fokus pada evaluasi dampak
jangka pendek dari implementasi SD-
WAN. Studi lanjutan mungkin diperlukan
untuk memahami implikasi jangka panjang
dari teknologi ini.

VI. Kesimpulan

Studi kasus tentang implementasi
SD-WAN di Perusahaan Keuangan A
menunjukkan  bahwa  teknologi  ini
memiliki potensi besar untuk
meningkatkan  efisiensi  operasional,
keamanan, dan pengalaman pengguna
dalam konteks jaringan yang tersebar luas.
Dengan memanfaatkan fitur-fitur canggih
dari  SD-WAN, perusahaan  dapat
memperkuat posisi mereka dalam pasar
yang kompetitif dan merespons secara
efektif ~ terhadap  perubahan  dalam
lingkungan bisnis yang dinamis.

SIMPULAN

Implementasi Teknologi SD-WAN
menjanjikan perbaikan signifikan dalam
efisiensi  dan  keamanan  jaringan
perusahaan. Berdasarkan hasil studi kasus
dan analisis kinerja yang dilakukan,
beberapa kesimpulan dapat ditarik:

1. Peningkatan Efisiensi Jaringan:
Implementasi SD-WAN telah
membawa perbaikan yang signifikan
dalam efisiensi operasional jaringan
perusahaan keuangan. Dengan
kemampuan untuk mengoptimalkan
aliran lalu lintas dan alokasi bandwidth
secara dinamis, perusahaan dapat

3. Peningkatan

meningkatkan throughput dan
mengurangi  latensi, yang pada
gilirannya meningkatkan produktivitas
dan responsivitas layanan.

2. Penurunan Downtime: SD-WAN telah
membantu  mengurangi  downtime
jaringan dengan menyediakan
redundansi jalur dan pemulihan yang
cepat. Dengan menghindari atau
memperbaiki ~ gangguan  jaringan
dengan lebih efisien, perusahaan dapat
meminimalkan dampak negatifnya
terhadap operasi dan keandalan
layanan.

Keamanan  Jaringan:
Fitur-fitur keamanan terintegrasi dalam
SD-WAN, seperti enkripsi data,
firewall terdistribusi, dan deteksi
ancaman otomatis, telah membantu
meningkatkan ~ keamanan  jaringan
perusahaan keuangan. Dengan
kemampuan untuk melindungi lalu
lintas data sensitif dan mendeteksi
serangan  siber secara  proaktif,
perusahaan dapat mempertahankan
keandalan operasional dan melindungi
aset kritis mereka.

4. Manfaat yang Beragam untuk Industri
Keuangan: Studi kasus menunjukkan
bahwa manfaat SD-WAN tidak
terbatas pada satu aspek tertentu dari
industri keuangan. Mulai dari bank,
perusahaan asuransi, hingga institusi
keuangan lainnya, semua mengalami
peningkatan efisiensi dan keamanan
yang signifikan setelah mengadopsi
SD-WAN.

5. Pentingnya Adaptasi dan Pemantauan
Kontinu: Meskipun SD-WAN
menawarkan banyak potensi
keuntungan, penting untuk diingat
bahwa setiap implementasi harus
disesuaikan dengan kebutuhan unik
perusahaan dan lingkungan keuangan
yang berubah-ubah. Pemantauan terus-
menerus diperlukan untuk memastikan
kinerja optimal dan keamanan jaringan
seiring waktu.

Dengan demikian, dapat disimpulkan
bahwa SD-WAN merupakan solusi yang
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efektif untuk meningkatkan efisiensi
operasional dan keamanan jaringan
perusahaan. Dengan pendekatan yang tepat

dalam perancangan, implementasi, dan
pemantauan, perusahaan dapat
mengoptimalkan infrastruktur  jaringan

mereka untuk mendukung pertumbuhan
yang berkelanjutan dan memperkuat
ketahanan terhadap ancaman siber yang
semakin kompleks
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