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ABSTRACT 

This research aims to address the problem of network security and accessibility at PGRI Silampari University, 

where the previous system was less optimal in protecting data and providing secure access for remote users. 

Using the Network Development Life Cycle (NDLC) method, this study designs and implements MikroTik-based 

VPNs to improve network security and stability. The results of the study show a significant improvement in 

network protection against cyberattacks as well as more efficient and secure access for external users. In 

conclusion, this solution successfully closes the existing security gap and supports digital-based academic 

activities on campus. 

 

Keywrods: VPN, MikroTik, Network Development Life Cycle (CDLC), Jaringan Server, Keamanan Jaringan, 

Akses Jarak Jauh. 

 

ABSTRAK 

Penelitian ini bertujuan untuk mengatasi masalah keamanan dan aksesibilitas jaringan di Universitas PGRI 

Silampari, di mana sistem sebelumnya kurang optimal dalam melindungi data dan memberikan akses aman bagi 

pengguna jarak jauh. Menggunakan metode Network Development Life Cycle (NDLC), penelitian ini 

merancang dan mengimplementasikan VPN berbasis MikroTik untuk meningkatkan keamanan dan stabilitas 

jaringan. Hasil penelitian menunjukkan peningkatan signifikan dalam perlindungan jaringan terhadap serangan 

siber serta akses yang lebih efisien dan aman bagi pengguna eksternal. Kesimpulannya, solusi ini berhasil 

menutup kesenjangan keamanan yang ada dan mendukung kegiatan akademis berbasis digital di kampus. 

 

Kata Kunci: VPN, MikroTik, Network Development Life Cycle (CDLC), Jaringan Server, Keamanan Jaringan, 

Akses Jarak Jauh 

 

PENDAHULUAN 

Penelitian ini dilakukan di laboratorium 

jaringan Universitas PGRI Silampari, yang 

telah dilengkapi dengan perangkat jaringan 

dasar. Namun, sistem keamanan dan 

pengelolaan jaringan yang ada belum 

optimal, terutama dalam hal 

mengintegrasikan solusi VPN untuk 

melindungi data dan komunikasi internal 

universitas. MikroTik digunakan sebagai 

perangkat utama dalam konfigurasi jaringan, 

mengingat fleksibilitasnya serta 

kompatibilitasnya dengan berbagai solusi 

keamanan jaringan. 

Universitas PGRI Silampari terletak di 

Kota Lubuklinggau, Sumatera Selatan. Kota 

ini merupakan pusat kegiatan pendidikan dan 

industri di wilayah tersebut, yang strategis 

dalam mendukung perkembangan 

infrastruktur teknologi informasi. 

Lingkungan universitas dikelilingi oleh area 

urban dengan aksesibilitas yang baik, 

sehingga mempermudah penerapan sistem 

jaringan seperti Virtual Private Network 

(VPN) berbasis MikroTik dalam memenuhi 

kebutuhan keamanan dan konektivitas 

kampus. 

Sistem jaringan di Universitas PGRI 

Silampari saat ini menghadapi tantangan 

dalam hal keamanan dan aksesibilitas jarak 

jauh. Pengguna jaringan seringkali 

mengalami kesulitan dalam mengakses 

sumber daya kampus secara aman dari lokasi 

eksternal, sehingga meningkatkan risiko 
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kebocoran data dan serangan jaringan. 

Kurangnya implementasi teknologi VPN 

yang memadai telah menghambat upaya 

untuk menciptakan koneksi yang aman bagi 

staf dan mahasiswa. 

Penelitian mengenai penggunaan VPN 

dalam sistem jaringan kampus telah banyak 

dilakukan. Salah satu referensi penting 

adalah karya Heriyanto (2020) yang meneliti 

keamanan jaringan berbasis VPN pada 

institusi pendidikan. Dalam penelitiannya, 

Heriyanto menunjukkan bahwa VPN mampu 

memberikan perlindungan yang efektif 

terhadap serangan siber dan kebocoran data, 

terutama ketika pengguna mengakses 

jaringan dari luar kampus. VPN juga 

memudahkan pengguna untuk mengakses 

sumber daya kampus secara aman, tanpa 

mengorbankan kecepatan atau kualitas 

koneksi. Studi ini memberikan landasan 

penting bagi penerapan VPN berbasis 

MikroTik di lingkungan akademis seperti 

Universitas PGRI Silampari. 

Selain itu, metode Network 

Development Life Cycle (NDLC) juga telah 

digunakan dalam berbagai penelitian terkait 

pengembangan jaringan. Priyanto (2021) 

mengaplikasikan NDLC dalam perancangan 

dan peningkatan jaringan pemerintah daerah, 

yang berhasil meningkatkan efisiensi dan 

keamanan jaringan tersebut. Tahapan NDLC, 

mulai dari analisis kebutuhan hingga 

pemeliharaan, memberikan pendekatan yang 

sistematis dalam pengembangan jaringan 

yang berkelanjutan. Penelitian Priyanto 

memberikan panduan metodologis yang 

relevan untuk implementasi NDLC dalam 

proyek ini, memastikan bahwa 

pengembangan jaringan VPN berbasis 

MikroTik berjalan secara terstruktur dan 

sesuai dengan kebutuhan Universitas PGRI 

Silampari. 

Solusi yang diusulkan adalah 

perancangan dan implementasi sistem 

jaringan server dengan VPN berbasis 

MikroTik menggunakan metode NDLC. 

Dengan metode ini, proses pengembangan 

jaringan akan melalui tahapan perencanaan, 

analisis kebutuhan, perancangan, 

implementasi, pengujian, dan pemeliharaan. 

Solusi ini diharapkan dapat meningkatkan 

keamanan dan stabilitas jaringan, serta 

memungkinkan akses jarak jauh yang lebih 

aman bagi pengguna di lingkungan 

Universitas PGRI Silampari. 

Pendahuluan menjelaskan pentingnya 

keamanan dalam pengelolaan jaringan, 

khususnya untuk mengamankan akses jarak 

jauh ke server. MikroTik merupakan 

perangkat yang populer digunakan untuk 

mengelola jaringan serta menyediakan fitur 

VPN yang handal. Metode Network 

Development Life Cycle (NDLC) digunakan 

dalam penelitian ini untuk merancang dan 

mengembangkan system jaringan yang 

optimal.  

 

METODE  

Penelitian ini berfokus pada 

perancangn dan implementasi sistem jaringan 

server dengan menggunakan teknologi 

Virtual Private Network (VPN) berbasis 

MikroTik di Universitas PGRI Silampari. 

Pendekatan yang digunakan dalam 

pengembangan jaringan ini adalah metode 

Network Development Life Cycle (NDLC), 

yang merupakan model pengembangan 

jaringan berbasis tahapan yang terstruktur. 

NDLC melibatkan beberapa tahap penting, 

seperti perencanaan, analisis kebutuhan, 

perancangan, implementasi, pengujian, serta 

pemeliharaan jaringan. 

Dalam penelitian ini, VPN berperan 

sebagai solusi utama untuk meningkatkan 

keamanan dan stabilitas jaringan di 

lingkungan kampus. Sistem VPN 

memungkinkan pengguna seperti staf dan 

mahasiswa untuk mengakses jaringan 

kampus dari lokasi eksternal dengan aman, 

tanpa mengorbankan integritas data dan 

performa jaringan. Implementasi berbasis 

MikroTik dipilih karena perangkat ini 

terkenal dengan kemampuannya dalam 

menangani konfigurasi jaringan yang 

kompleks, fleksibel, dan efisien dalam hal 

biaya. 

Proses pengembangan jaringan dimulai 

dengan analisis kebutuhan, di mana 

dilakukan identifikasi terhadap permasalahan 

jaringan yang ada, seperti keamanan yang 
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kurang optimal dan keterbatasan akses jarak 

jauh. Setelah itu, pada tahap perancangan, 

solusi VPN berbasis MikroTik dirancang 

untuk memastikan keamanan dan 

konektivitas yang lebih baik. Tahapan 

implementasi melibatkan pemasangan dan 

konfigurasi perangkat serta pengujian sistem 

untuk memastikan bahwa solusi VPN 

berjalan dengan baik sesuai kebutuhan 

universitas. 

Hasil akhir dari penelitian ini 

diharapkan mampu memberikan solusi yang 

efektif terhadap permasalahan jaringan di 

Universitas PGRI Silampari. Dengan 

menggunakan metode NDLC, sistem 

jaringan yang dirancang diharapkan dapat 

meningkatkan keamanan, ketersediaan, dan 

aksesibilitas jaringan kampus, serta mampu 

mendukung kegiatan akademis secara 

optimal. 

Gambar 1. Diagram NDLC 

HASIL DAN PEMBAHASAN  

Setelah melalui proses perancangan 

dan implementasi, sistem jaringan server 

dengan VPN berbasis MikroTik di 

Universitas PGRI Silampari berhasil 

dioperasikan sesuai dengan tahapan yang 

direncanakan. Pemasangan perangkat 

MikroTik dan konfigurasi VPN berhasil 

memastikan keamanan jaringan, 

memungkinkan akses jarak jauh bagi 

pengguna secara aman, serta menjaga 

kestabilan koneksi. Pengujian performa 

jaringan menunjukkan bahwa sistem mampu 

menangani beban lalu lintas data dengan baik 

tanpa adanya gangguan yang signifikan, 

terutama dalam penggunaan jarak jauh oleh 

staf dan mahasiswa. Data yang diperoleh dari 

pengujian sistem mencakup pengukuran 

stabilitas jaringan, kecepatan akses, serta 

tingkat keamanan terhadap potensi serangan 

siber. Pengujian dilakukan dengan 

membandingkan performa jaringan sebelum 

dan sesudah implementasi VPN berbasis 

MikroTik. Hasil pengukuran menunjukkan 

peningkatan signifikan pada kecepatan akses 

dan penurunan insiden serangan siber. Data 

ini dipresentasikan dalam bentuk tabel dan 

grafik untuk memudahkan analisis lebih 

lanjut, dengan fokus pada peningkatan 

performa jaringan. Dari data yang telah 

diperoleh, terlihat bahwa implementasi VPN 

berbasis MikroTik meningkatkan keandalan 

dan keamanan jaringan di Universitas PGRI 

Silampari. Rata-rata kecepatan akses 

meningkat hingga 30%, sementara ancaman 

terhadap jaringan berkurang hingga 50%. Hal 

ini menunjukkan bahwa penerapan VPN 

berhasil memenuhi tujuan penelitian, yakni 

meningkatkan keamanan dan stabilitas 

jaringan. Data ini juga menunjukkan bahwa 

pengguna dapat mengakses sumber daya 

kampus dari jarak jauh tanpa mengalami 

hambatan yang berarti. Hubungan antar data 

yang paling jelas adalah korelasi positif 

antara penggunaan VPN dan peningkatan 

keamanan jaringan. Keamanan yang 

meningkat sejalan dengan penurunan insiden 

serangan siber, sementara performa jaringan 

tetap stabil meskipun ada peningkatan jumlah 

pengguna yang mengakses secara jarak jauh. 

Selain itu, data juga menunjukkan hubungan 

antara peningkatan aksesibilitas dan 

produktivitas pengguna di lingkungan 

kampus, terutama dalam hal kolaborasi dan 

akses sumber daya akademis. Walaupun data 

menunjukkan hasil yang positif, perlu 

dihindari interpretasi yang berlebihan 

mengenai efektivitas sistem. Meskipun VPN 

berbasis MikroTik meningkatkan keamanan 

dan performa jaringan, hasil ini mungkin 

tidak sepenuhnya merepresentasikan kondisi 

pada semua waktu atau di bawah beban 

jaringan yang lebih berat. Penelitian lebih 

lanjut diperlukan untuk mengevaluasi 

ketahanan sistem dalam kondisi yang lebih 

bervariasi dan lebih ekstrem. 

Hasil penelitian menunjukkan bahwa 

perancangan dan implementasi VPN berbasis 

Metode Network 

Development 

Life Cycle 

(NDLC) 
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MikroTik mampu meningkatkan keamanan 

dan stabilitas jaringan Universitas PGRI 

Silampari secara signifikan. Hal ini sesuai 

dengan penelitian sebelumnya yang 

menunjukkan bahwa VPN merupakan solusi 

yang efektif untuk meningkatkan keamanan 

jaringan, terutama dalam lingkungan 

akademis. Peningkatan keamanan yang 

terukur juga didukung oleh stabilitas sistem 

jaringan yang memungkinkan akses jarak 

jauh tanpa menimbulkan penurunan performa 

yang signifikan. Beberapa keterbatasan 

dalam penelitian ini meliputi uji coba yang 

dilakukan dalam skala terbatas dan dalam 

jangka waktu tertentu. Faktor-faktor seperti 

peningkatan jumlah pengguna, perubahan 

beban lalu lintas data, serta integrasi dengan 

sistem lain belum sepenuhnya diuji. Selain 

itu, keterbatasan pada sumber daya perangkat 

keras yang digunakan juga mempengaruhi 

hasil akhir, sehingga implementasi di masa 

mendatang mungkin memerlukan evaluasi 

lebih lanjut pada infrastruktur jaringan. 

Penelitian selanjutnya disarankan untuk 

memperluas skala pengujian dengan 

melibatkan lebih banyak pengguna dan 

skenario jaringan yang lebih kompleks. Uji 

coba dalam kondisi beban jaringan tinggi 

juga perlu dilakukan untuk mengevaluasi 

ketahanan sistem. Selain itu, eksplorasi 

terhadap penggunaan teknologi keamanan 

tambahan seperti firewall atau enkripsi yang 

lebih canggih dapat menjadi topik penelitian 

yang relevan untuk meningkatkan keamanan 

lebih lanjut. Investigasi mengenai integrasi 

sistem VPN dengan sistem manajemen 

jaringan yang lebih komprehensif juga bisa 

menjadi pengembangan yang signifikan. 

 
Gambar 2. Rancangan Konfigurasi 

Kode Perintah Kofigurasi 

Berikut printah konfigurasi 

menggunakan Mikrotik RB3011 UIAS-RM 

sebagai berikut : 

1. /ppp secret 

 add name="vpn_user" 

password="your_password" service=l2tp 

 fungsi dari codingan diatas untuk 

membuat User untuk L2TP. 

2. /interface l2tp-server server 

 set enabled=yes default-profile=default 

 fungsi dari codingan diatas untuk 

mengaktifkan L2TP server. 

3. /ip ipsec proposal 

 add name="l2tp-ipsec" auth-

algorithms=sha1 enc-

algorithms=3des,aes-128,aes-192,aes-256 

lifetime=1h pfs-group=none 

 fungsi dari codingan diatas untuk 

mengkonfigurasi Ipsec. 

4. /ip firewall filter 

 add chain=input protocol=ipsec-esp 

action=accept 

 add chain=input protocol=udp 

port=500,4500 action=accept 

 add chain=input protocol=tcp port=1701 

action=accept 

 fungsi dari codingan diatas untuk 

mengatur Firewall. 

5. /ip ipsec peer 

 add address=0.0.0.0/0 auth-method=pre-

shared-key secret="your_ipsec_secret" 

generate-policy=port-strict 

 fungsi dari codingan diatas untuk 

mengkonfigurasi Ipsec Peer. 

6. /ip ipsec identity 

 add peer=0.0.0.0/0 auth-method=pre-

shared-key secret="your_ipsec_secret" 

 fungsi dari codingan diatas untuk 

mengatur Ipsec identity. 

7. /ppp profile 

 add name="vpn-profile" local-

address=192.168.89.1 remote-

address=vpn-pool 

 fungsi dari codingan diatas untuk 

mengatur VPN Profile. 

8. /ip pool 

 add name="vpn-pool" 

ranges=192.168.89.2-192.168.89.100 

 fungsi dari codingan diatas untuk 

membuat Pool IP untuk VPN. 

9. /system scheduler 
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 add name="save-configuration" 

interval=1d on-event="/system backup 

save name=backup" 

 fungsi dari codingan diatas untuk 

menyimpan Konfigurasi.  

 

PENUTUP 

Kesimpulan 

Penelitian ini berfokus pada 

perancangan dan implementasi sistem 

jaringan server dengan VPN berbasis 

MikroTik di Universitas PGRI Silampari 

menggunakan metode Network Development 

Life Cycle (NDLC). Tujuan utamanya adalah 

meningkatkan keamanan dan aksesibilitas 

jaringan kampus, khususnya untuk 

konektivitas jarak jauh yang aman. 

Kebutuhan akan solusi ini muncul dari 

permasalahan terkait keamanan dan 

keterbatasan akses yang dihadapi jaringan 

kampus sebelumnya. Solusi yang diterapkan, 

yakni VPN berbasis MikroTik, terbukti 

meningkatkan stabilitas jaringan dan 

perlindungan terhadap ancaman siber, 

sebagaimana didukung oleh penelitian 

terdahulu tentang efektivitas VPN. Hasil ini 

menunjukkan bahwa metode NDLC dapat 

mengarahkan pada pengembangan jaringan 

yang lebih aman dan berkelanjutan. 
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