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ABSTRACT

This research aims to design and implement a server network security system using an Intrusion Detection
System (IDS) integrated with DevOps methods at PGRI Silampari University. Network security is becoming a
critical issue in the digital age, especially in the academic environment, where cyber threats such as DDoS
attacks and data theft are on the rise. The gap that exists today is the lack of integration between security
systems and adaptive software development practices, so many institutions have not been able to effectively
protect their sensitive data. The interest in this research arises from the need to create a safe learning
environment, as well as the experience of facing network security challenges in educational institutions. The
method used is the DevOps method, starting from planning to system maintenance, which utilizes DevOps for
automation and rapid response to threats. The results showed an increase in threat detection by up to 90% and
a reduction in response time to attacks, concluding that the integration of IDS and DevOps is an effective
solution to improve network security at PGRI Silampari University.
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ABSTRAK

Penelitian ini bertujuan untuk merancang dan mengimplementasikan sistem keamanan jaringan server
menggunakan Intrusion Detection System (IDS) yang terintegrasi dengan metode DevOps di Universitas PGRI
Silampari. Keamanan jaringan menjadi isu kritis di era digital, terutama di lingkungan akademik, di mana
ancaman siber seperti serangan DDoS dan pencurian data terus meningkat. Kesenjangan yang ada saat ini adalah
kurangnya integrasi antara sistem keamanan dan praktik pengembangan perangkat lunak yang adaptif, sehingga
banyak institusi belum mampu melindungi data sensitif mereka secara efektif. Ketertarikan dalam penelitian ini
muncul dari kebutuhan untuk menciptakan lingkungan belajar yang aman, serta pengalaman menghadapi
tantangan keamanan jaringan di institusi pendidikan. Metode yang digunakan adalah metode DevOps, dimulai
dari perencanaan hingga pemeliharaan sistem, yang memanfaatkan DevOps untuk otomatisasi dan respons cepat
terhadap ancaman. Hasil penelitian menunjukkan peningkatan deteksi ancaman hingga 90% dan pengurangan
waktu respons terhadap serangan, menyimpulkan bahwa integrasi IDS dan DevOps adalah solusi yang efektif
untuk meningkatkan keamanan jaringan di Universitas PGRI Silampari.

Kata Kunci : IDS, keamanan jaringan, Instrusion Detection System (IDS), DevOps

PENDAHULUAN pada jaringan server yang stabil dan aman.

Penelitian ini  dilaksanakan di Kondisi geografis yang jauh dari pusat
Universitas PGRI Silampari, yang terletak teknologi utama menjadi tantangan
di Kota Lubuklinggau, Sumatera Selatan. tersendiri dalam pengelolaan keamanan
Universitas ini sebagai pusat pendidikan jaringan. Jaringan IT di Universitas PGRI
yang melayani mahasiswa dari berbagai Silampari melibatkan beberapa server yang
daerah, dengan lokasi strategis di kawasan menangani  berbagai layanan kampus,
yang sedang berkembang. Infrastruktur IT termasuk data akademik mahasiswa,
di kampus ini mendukung aktivitas pengelolaan sumber daya pendidikan, serta
akademik seperti e-learning, sistem komunikasi internal antar departemen.
informasi  akademik, dan platform Meskipun universitas telah mengadopsi
administratif, yang semuanya bergantung teknologi DevOps untuk meningkatkan
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efisiensi pengelolaan sistem, ada kendala
dalam memastikan keamanan jaringan.
Serangan siber seperti peretasan dan
malware menjadi ancaman nyata, terutama
karena sebagian besar infrastruktur masih
belum dilengkapi dengan sistem keamanan
yang memadai. Selain itu, kemampuan
monitoring secara real-time terhadap
jaringan kampus masih terbatas.

Masalah utama yang dihadapi dalam
penelitian ini adalah bagaimana
meningkatkan keamanan jaringan server di
universitas yang berpotensi menjadi target
serangan siber. Jaringan kampus rentan
terhadap pencurian data dan ancaman lain
karena kurangnya sistem deteksi ancaman
yang efektif. Proses monitoring saat ini
masih dilakukan secara manual, yang
menyebabkan keterlambatan dalam
mendeteksi serangan, serta kekurangan
alat yang bisa mendeteksi pola-pola
serangan siber yang semakin kompleks.
Kondisi ini menimbulkan kekhawatiran
tentang keamanan data akademik dan
stabilitas operasional jaringan kampus.

Penelitian yang dilakukan oleh
Garcia dan Torres (2019) membahas
bagaimana penerapan Intrusion Detection
System (IDS) pada lingkungan DevOps
dapat meningkatkan deteksi ancaman
secara signifikan. Dalam studi tersebut,

IDS mampu diintegrasikan  dengan
pipeline  DevOps  sehingga  setiap
perubahan kode atau konfigurasi dapat
dipantau secara real-time untuk

mendeteksi adanya potensi ancaman atau
kerentanan. Implementasi ini membantu
mengurangi risiko serangan siber melalui
pendekatan deteksi otomatis yang lebih
cepat dibandingkan dengan  metode
manual. Mereka juga menekankan
pentingnya  kolaborasi  antara  tim
pengembangan dan keamanan dalam
memastikan IDS berjalan optimal di
seluruh siklus DevOps.

Selain itu, penelitian dari Liu et al.
(2020) fokus pada pentingnya penggunaan
IDS di lingkungan akademik, terutama
dalam melindungi data sensitif seperti
informasi  akademik  mahasiswa dan
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administrasi universitas. Mereka
menemukan bahwa penerapan IDS dapat
mengurangi risiko pencurian data dan
serangan malware di jaringan kampus,
yang sering menjadi target serangan
karena pengelolaan keamanan yang kurang
memadai. Liu et al. juga menyoroti bahwa
lingkungan pendidikan memerlukan sistem
keamanan yang mampu mendeteksi
serangan siber secara proaktif, mengingat
keterbatasan ~ sumber  daya  dalam
pengelolaan infrastruktur IT.

Solusi yang ditawarkan adalah
penerapan sistem Intrusion Detection
System (IDS) yang terintegrasi dengan
metode DevOps pada jaringan server di
Universitas PGRI Silampari. IDS akan
memantau lalu lintas data secara real-time

dan mendeteksi adanya anomali atau
aktivitas mencurigakan  yang  dapat
menjadi ancaman. Dengan

me.ngintegrasikan IDS ke dalam pipeline
DevOps, setiap perubahan yang dilakukan
pada sistem akan diawasi dari sisi
keamanannya, sehingga potensi serangan
bisa diminimalkan sejak awal. Solusi ini
tidak hanya akan memperkuat keamanan
jaringan, tetapi juga meningkatkan respons
terhadap ancaman siber secara otomatis
dan efisien.

METODE
Penelitian  ini  berfokus pada
perancangan dan implementasi sistem

keamanan jaringan server di Universitas
PGRI Silampari dengan menggunakan
Intrusion Detection System (IDS) yang
terintegrasi dengan metode DevOps.
Tujuan utama dari penelitian ini adalah
untuk meningkatkan keamanan jaringan
server di universitas, yang berfungsi untuk
mendukung berbagai layanan akademik
dan administratif. Dengan meningkatnya
ancaman siber yang terus berkembang,
perlunya sistem deteksi yang efisien dan
responsif  semakin  mendesak. IDS
dirancang untuk mendeteksi aktivitas
mencurigakan atau  serangan dalam
jaringan secara real-time, sementara
DevOps  memungkinkan  pengelolaan



2025. Journal of Information Technology and Computer Science (INTECOMS) 8(1): 214-218

sistem vyang lebih efektif dengan
pendekatan kolaboratif antara
pengembangan dan operasional.

Metode DevOps memberikan
keuntungan dalam pengelolaan

infrastruktur IT yang lebih dinamis dan
adaptif, tetapi tanpa adanya lapisan
keamanan yang kuat, server tetap rentan
terhadap serangan. Oleh Kkarena itu,
penelitian ini mengusulkan solusi berupa
integrasi IDS ke dalam pipeline DevOps,
yang memungkinkan monitoring jaringan
secara terus-menerus serta deteksi dini

terhadap ancaman. Sistem ini akan
diimplementasikan di jaringan server
Universitas PGRI  Silampari  yang
menangani  berbagai  data  penting,

termasuk data akademik, administrasi, dan
komunikasi internal. Hasil dari penelitian
ini diharapkan mampu meningkatkan
keamanan jaringan dan melindungi data
dari potensi serangan siber di lingkungan
kampus.

Dev

o

Ops

Gambar 1. Diagram DevOps

HASIL DAN PEMBAHASAN

Penelitian ini menghasilkan sistem
keamanan jaringan server yang terintegrasi
menggunakan Intrusion Detection System
(IDS) dengan metode DevOps di
Universitas PGRI Silampari. Implementasi
IDS berhasil mendeteksi ancaman secara
real-time pada jaringan server universitas,
mengurangi risiko serangan siber yang

sebelumnya tidak terdeteksi. Proses
DevOps memungkinkan pembaruan sistem
secara  otomatis  dengan  integrasi

keamanan di setiap tahap pengembangan
dan operasi, meningkatkan efisiensi dalam
mendeteksi potensi ancaman. Data hasil
implementasi IDS di jaringan server
universitas disajikan dalam bentuk grafik
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dan tabel yang menunjukkan penurunan
insiden keamanan setelah IDS diterapkan.
Jumlah serangan yang berhasil dideteksi
sebelum dan sesudah penerapan IDS
diperbandingkan secara kuantitatif. Selain
itu, waktu deteksi ancaman dan respons
terhadap serangan siber juga ditampilkan
untuk menunjukkan efektivitas sistem.
Data menunjukkan bahwa penerapan IDS
berhasil mendeteksi 90% lebih banyak
ancaman dibandingkan sistem tanpa IDS.

Waktu  rata-rata  deteksi  ancaman
berkurang hingga 30% setelah integrasi
dengan metode DevOps. Hal ini

mengindikasikan bahwa integrasi IDS dan
DevOps secara signifikan meningkatkan
respons terhadap serangan siber, terutama
di lingkungan jaringan universitas yang
mengelola banyak data sensitif. Hubungan
antara peningkatan deteksi ancaman dan
waktu respons cepat dapat dijelaskan oleh
otomasi yang diperkenalkan oleh metode
DevOps. Data menunjukkan bahwa dengan
penerapan DevOps, pembaruan sistem
keamanan dan monitoring dapat dilakukan
secara lebih cepat dan efisien, yang
berdampak langsung pada peningkatan
deteksi dan pengurangan risiko ancaman.
Analisis  ini  menunjukkan  bahwa
peningkatan efisiensi DevOps sejalan
dengan peningkatan keamanan. Meskipun
data menunjukkan adanya peningkatan
signifikan dalam deteksi ancaman, tidak

dapat dikatakan bahwa sistem ini
sepenuhnya kebal terhadap semua jenis
serangan siber. Pengurangan  waktu

respons dan peningkatan deteksi perlu

ditinjau lebih lanjut dalam konteks
serangan yang lebih kompleks dan
beragam.

Hasil penelitian menunjukkan bahwa
integrasi IDS dengan metode DevOps
memberikan dampak positif terhadap
keamanan jaringan server di Universitas
PGRI  Silampari. Implementasi  ini
memungkinkan tim IT universitas untuk
mendeteksi ancaman secara lebih cepat
dan efisien. Peningkatan deteksi ancaman
hingga 90% merupakan bukti kuat bahwa
sistem ini bekerja dengan baik dalam
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mendeteksi aktivitas mencurigakan di
jaringan. DevOps juga berkontribusi dalam
memastikan setiap perubahan dalam
sistem langsung dipantau keamanannya,
yang mencegah potensi celah keamanan

yang mungkin muncul selama
pengembangan dan implementasi.
Penelitian ~ ini ~ memiliki  beberapa

keterbatasan. Pertama, penelitian ini hanya
dilakukan di satu lingkungan universitas
dengan infrastruktur  jaringan  yang
terbatas, sehingga hasilnya mungkin tidak
sepenuhnya mewakili institusi yang lebih
besar atau dengan konfigurasi jaringan
yang lebih kompleks. Kedua, sistem IDS
yang diterapkan belum diuji secara luas
terhadap berbagai jenis serangan siber
yang lebih canggih, seperti serangan
berbasis Al atau serangan dari internal
yang sulit dideteksi. Untuk penelitian
selanjutnya, disarankan untuk menguji
sistem IDS di lingkungan jaringan yang

lebih  luas dan kompleks, seperti
perusahaan besar atau institusi
pemerintahan. Selain itu, integrasi IDS

dengan teknologi kecerdasan buatan (Al)

dan machine learning (ML) perlu
dieksplorasi lebih lanjut untuk
meningkatkan kemampuan deteksi

terhadap ancaman yang semakin canggih.
Penelitian ini juga dapat diperluas dengan
mempelajari cara  optimal untuk
mengintegrasikan IDS dengan sistem
keamanan lain, seperti firewall dan sistem
enkripsi data, untuk menciptakan lapisan
keamanan yang lebih solid.
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Gambar 2. Rancangan Konfigurasi

Kode Perintah Kofigurasi

Berikut printah konfigurasi
menggunakan Mikrotik RB3011 UIAS-
RM sebagai berikut :
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1. /ip firewall filter

add chain=input protocol=tcp
port=23,80,443,21,22 connection-
state=new action=log log-
prefix="NEW_CONNECTION: "

add chain=input protocol=icmp
action=log log-

prefix="ICMP_REQUEST: "
add chain=input protocol=tcp port=23
connection-state=new action=drop

fungsi dari codingan diatas untuk
membuat aturan yang mendeteksi
serangan.

2. [system script
add name="Send Alert" source={
local log [/log find where
message~"NEW_CONNECTION:"];
;if ([:len $log] > 0) do={

/tool e-mail send
o="your_email@example.com"
subject="Alert from MikroTik"

body="Suspicious activity detected!";}}
fungsi dari codingan diatas untuk
mengkonfigurasi notifikasi (buat Script
baru).

3. Isystem scheduler add name="Check
Logs" interval=5m on-event=":execute
script Send Alert"
fungsi dari codingan diatas untuk
menjadwalkan script untuk berjalan
secara berkala.

KESIMPULAN
Penelitian  ini  berfokus  pada
perancangan dan implementasi sistem

keamanan jaringan server menggunakan
Intrusion Detection System (IDS) yang
terintegrasi dengan metode DevOps di
Universitas PGRI Silampari, bertujuan
untuk meningkatkan keamanan jaringan
dengan pendekatan proaktif terhadap
ancaman siber yang semakin meningkat di
lingkungan akademik. Alasan utama
pemilihan IDS dan DevOps adalah
kebutuhan mendesak untuk melindungi
data sensitif serta memastikan deteksi dan
respons cepat terhadap serangan siber yang
semakin kompleks. Solusi yang diusulkan
mencakup penerapan sistem IDS yang
terintegrasi  dalam  pipeline  DevOps,
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memungkinkan  pemantauan  otomatis
terhadap aktivitas jaringan dan
meminimalkan waktu respons terhadap
ancaman. Penelitian ini mengacu pada
studi-studi sebelumnya yang menunjukkan
bahwa integrasi IDS dalam konteks
DevOps secara signifikan meningkatkan
efisiensi  deteksi ancaman, sekaligus
memberikan  kontribusi  berarti  dalam
literatur keamanan siber di institusi
pendidikan.
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