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ABSTRACT

This research discusses the implementation of Zero Trust Network Access (ZTNA) to enhance network security
in school environments through Virtual Local Area Network (VLAN) segmentation and Role-Based Access
Control (RBAC). The main issue addressed is the lack of structured access control in school networks, which
leads to vulnerabilities such as unauthorized access and lateral movement within the system. As a solution, this
study designs a network system using MikroTik devices to segment traffic based on VLANS, assign access rights
according to user roles (students, teachers, and administrators), and implement a captive portal as the primary
authentication mechanism. The research applies an experimental method using EVE-NG as the simulation
platform, with MikroTik Cloud Hosted Router (CHR) serving as the core device. Testing scenarios include
VLAN isolation, role-based service access (e.g., CBT and database), and simulations of internal threats such as
port scanning and spoofing. The expected outcome is a security system aligned with Zero Trust principles, in
which all access is tightly controlled based on identity and user roles. This study offers a practical and cost-
effective recommendation for implementing segmented and secure network infrastructure in educational
institutions using MikroTik technology.
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ABSTRAK

Penelitian ini membahas penerapan Zero Trust Network Access (ZTNA) untuk meningkatkan keamanan
jaringan sekolah melalui segmentasi Virtual Local Area Network (VLAN) dan pengendalian akses berbasis
peran atau Role-Based Access Control (RBAC). Permasalahan yang diangkat adalah lemahnya sistem keamanan
jaringan sekolah yang belum memiliki pembatasan akses pengguna secara terstruktur, sehingga rentan terhadap
akses tidak sah dan gangguan internal. Sebagai solusi, penelitian ini merancang sistem jaringan yang
memanfaatkan perangkat MikroTik untuk membagi trafik jaringan berdasarkan VLAN, mengatur hak akses
sesuai peran pengguna (siswa, guru, dan admin), serta menerapkan captive portal sebagai autentikasi awal.
Penelitian dilakukan menggunakan pendekatan eksperimen melalui simulasi jaringan di platform EVE-NG
dengan MikroTik Cloud Hosted Router (CHR) sebagai perangkat utama. Pengujian dilakukan terhadap skenario
isolasi antar-VLAN, pengaturan hak akses terhadap layanan seperti CBT dan database, serta simulasi ancaman
internal seperti port scanning dan spoofing. Hasil yang diharapkan adalah terciptanya sistem keamanan jaringan
yang sesuai prinsip Zero Trust, di mana setiap akses dikendalikan berdasarkan identitas dan peran pengguna.
Penelitian ini memberikan rekomendasi penerapan sistem keamanan tersegmentasi yang terjangkau dan
fleksibel bagi institusi pendidikan berbasis MikroTik.

Kata Kunci: ZTNA, Mikrotik, VLAN, RBAC, Captive Portal, Jaringan Sekolah

PENDAHULUAN memadai, sehingga seluruh perangkat
Perkembangan teknologi informasi dapat saling berkomunikasi tanpa batasan.
mendorong institusi pendidikan untuk Kondisi ini menimbulkan risiko seperti
mengintegrasikan infrastruktur jaringan akses tidak sah, penyalahgunaan sumber
dalam proses belajar mengajar. Namun, daya, dan serangan internal.
banyak sekolah masih menggunakan Salah satu kelemahan utama adalah
arsitektur  jaringan tradisional tanpa ketiadaan mekanisme autentikasi dan
segmentasi  maupun  kontrol  akses otorisasi berbasis peran. Pengguna seperti
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siswa, guru, dan admin sering memiliki
hak akses yang sama, padahal kebutuhan
mereka berbeda. Penerapan Role-Based
Access Control (RBAC) dapat membatasi
akses hanya pada layanan relevan,
sedangkan pendekatan modern seperti
Zero Trust Network Access (ZTNA)
menerapkan prinsip never trust, always
verify — untuk  memverifikasi  setiap
permintaan berdasarkan identitas,
perangkat, dan konteks.

Integrasi ZTNA dengan segmentasi
jaringan berbasis Virtual LAN (VLAN)
dan RBAC terbukti  meningkatkan
keamanan, namun kajian di lingkungan
pendidikan masih terbatas, khususnya
dengan perangkat MikroTik yang populer
karena efisien dan terjangkau. Penelitian
ini mengkaji perancangan dan
implementasi ZTNA berbasis MikroTik
dengan segmentasi VLAN dan RBAC
untuk menciptakan sistem jaringan sekolah
yang lebih aman, terkontrol, dan sesuai
kebutuhan tiap peran pengguna.

METODOLOGI
2.1 Pendekatan Penelitian

Penelitian ini menggunakan
eksperimen terapan berbasis simulasi
virtual dengan platform EVE-NG dan
MikroTik Cloud Hosted Router (CHR).
Fokus implementasi meliputi Zero Trust
Network Access (ZTNA), segmentasi
VLAN, dan Role-Based Access Control
(RBAC) pada jaringan sekolah.

2.2 Tahapan Penelitian

1. Perancangan Topologi
Merancang topologi jaringan sekolah
secara Vvirtual, mencakup kelompok
pengguna (siswa, guru, admin), server
CBT, dan database. Setiap kelompok
ditempatkan pada VLAN terpisah,
dihubungkan melalui MikroTik CHR.

2. Segmentasi VLAN
Konfigurasi VLAN 10 (siswa), VLAN
20 (guru), dan VLAN 30 (admin),
dengan IP dan DHCP server terpisah,
untuk memisahkan trafik jaringan
secara logis.
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3. Pengaturan IP, NAT, dan Firewall

Pemberian IP pada setiap VLAN,
penerapan NAT untuk akses internet,
dan  konfigurasi  firewall  untuk
membatasi komunikasi antar VLAN
sesuai kebijakan keamanan.

4. Implementasi RBAC

Pengaturan hak akses berbasis peran
melalui  captive  portal  (Hotspot
MikroTik) dan kombinasi rule firewall.

Akses layanan dibatasi sesuai role
pengguna.
5. Penerapan ZTNA

Prinsip "Never Trust, Always Verify"
diterapkan melalui autentikasi berlapis

(Hotspot + RBAC), memastikan
verifikasi semua pengguna sebelum
diberikan akses.

6. Simulasi dan Pengamatan

Melakukan percobaan akses tiap role ke
layanan (CBT, database, router), serta
pencatatan log aktivitas untuk evaluasi.

2.3 Rancangan Pengujian

Pengujian meliputi:

a. Isolasi VLAN — memastikan
komunikasi antar VLAN terblokir sesuai
kebijakan.

b. Hak Akses (RBAC) — memverifikasi
pembatasan layanan sesuai role.

c. Autentikasi (ZTNA) — menguji akses
tanpa login untuk memastikan penolakan.
d. Keamanan Tambahan — simulasi
serangan (port scanning, spoofing, bypass
firewall).

e. Analisis Log — mengevaluasi
kemampuan audit dan pelacakan akses.

HASIL
3.1 Alat Penelitian

Penelitian ini dilaksanakan
menggunakan laptop dengan spesifikasi
prosesor Intel Core i5-6200U, RAM 16
GB, penyimpanan SSD 256 GB, dan
sistem operasi Windows 11. Lingkungan
simulasi  dibangun dengan VMWare
Workstation 17 Pro untuk menjalankan
EVE-NG Community Edition, yang
digunakan sebagai platform virtualisasi
topologi jaringan. Perangkat utama yang
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diimplementasikan  adalah ~ MikroTik
RouterOS CHR, dipilih karena
efisiensinya dalam penerapan VLAN,
RBAC, dan captive portal dengan biaya
yang relatif rendah.

3.2 Implementasi Sistem

Topologi  jaringan yang dirancang
merepresentasikan ~ skenario  jaringan
sekolah dengan tiga kategori pengguna
utama, yaitu:

VLAN 10 — Siswa

VLAN 30 (Admin)

VLAN 20 (Gun) ] ) . =

= &5 8

> VPCs » Database > cat

VLAN 20 - Guru

/interface vlan

add interface=ether? name=vlanl8 vlan-id=10
add interface=ether? name=vlan28 vlan-id=20
add interface=ether? name=vlan38 vlan-id=30

VLAN 30 - Admin

g = (]

=3 =B =

sssssss ) e

LB20028

Setiap VLAN memiliki subnet IP
dan kebijakan akses yang berbeda.
Konfigurasi DHCP Server pada MikroTik
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memastikan perangkat yang terhubung
mendapatkan alamat IP sesuai VLAN-

nya. NAT digunakan untuk
menghubungkan  seluruh  VLAN ke
internet.

Penerapan  Role-Based  Access

Control (RBAC) dilakukan melalui fitur
Hotspot MikroTik sebagai mekanisme
autentikasi awal. Setiap pengguna wajib
login  melalui captive portal, dan
berdasarkan kredensial yang dimasukkan,
pengguna akan dimasukkan ke address list

tertentu. Aturan firewall kemudian
membatasi akses sesuai daftar ini.
Misalnya:

Siswa hanya dapat mengakses internet
umum dan platform pembelajaran daring.

Guru memiliki tambahan akses ke server
ujian berbasis komputer (CBT) dan
database sekolah.

Admin memiliki akses penuh termasuk ke
seluruh VLAN.

Integrasi Zero Trust Network Access
(ZTNA) dilakukan dengan menerapkan
prinsip never trust, always verify.
Meskipun perangkat sudah berada di
VLAN yang sesuai, akses ke sumber daya
tetap memerlukan verifikasi identitas
pengguna dan perangkat.

3.3 Hasil Pengujian
Pengujian dilakukan dengan beberapa
skenario berikut:

Segmentasi VLAN Berhasil

Perangkat pada VLAN berbeda tidak
dapat saling ping atau mengakses layanan,
kecuali jika firewall memberikan izin.

Trafik antar VLAN sepenuhnya terisolasi,
mengurangi risiko serangan lateral.
Autentikasi dan Pembatasan Akses
Semua pengguna diarahkan ke captive
portal saat pertama kali terhubung.
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Hak akses diberikan sesuai peran: siswa
— akses terbatas, guru — akses
menengah, admin — akses penuh.

Efektivitas Firewall Filter

Aturan  firewall ~memblokir  upaya
komunikasi yang tidak diotorisasi,
termasuk uji coba port scanning dan
spoofing.

Akses internet tetap berjalan tanpa
hambatan untuk semua VLAN sesuai
kebijakan.

Penerapan Prinsip ZTNA

Tidak ada akses yang diberikan hanya
karena posisi dalam topologi jaringan;
semua harus melalui autentikasi identitas.

Kebijakan dapat dengan mudah diubah
atau  diperluas  sesuai  kebutuhan
keamanan.

Kelayakan Implementasi di Sekolah
Sistem ini dapat direplikasi di sekolah lain
dengan biaya rendah, karena
menggunakan perangkat MikroTik yang
banyak tersedia.

Implementasi berbasis simulasi di EVE-
NG memungkinkan uji coba tanpa
mengganggu jaringan produksi.

Hasil ini membuktikan bahwa kombinasi
VLAN + RBAC + ZTNA dapat secara

signifikan ~ meningkatkan ~ keamanan
jaringan  sekolah, sekaligus tetap
mempertahankan kemudahan akses sesuai
kebutuhan masing-masing peran
pengguna.
KESIMPULAN DAN SARAN

Hasil perancangan, implementasi,

dan pengujian sistem keamanan jaringan
sekolah berbasis Zero Trust Network
Access (ZTNA) dengan segmentasi VLAN
dan Role-Based Access Control (RBAC)
menggunakan  MikroTik  menunjukkan
bahwa:
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1. Segmentasi VLAN berhasil
memisahkan jaringan menjadi tiga
kelompok (siswa, guru, admin) yang

terisolasi  sehingga  meminimalkan
risiko akses tidak sah.
2. RBAC  melalui  captive  portal

membatasi akses sesuai peran: siswa
hanya ke layanan tertentu, guru
mendapat akses tambahan, dan admin
memiliki akses penuh.

3. Prinsip ZTNA “Never Trust, Always
Verify” berjalan efektif karena setiap
pengguna wajib autentikasi sebelum
mengakses jaringan.

4. Firewall memblokir trafik antar VLAN

sesuai  kebijakan, namun  tetap
mengizinkan akses internet setelah
autentikasi.

5. Sistem log MikroTik memudahkan

audit dan analisis keamanan dengan
mencatat aktivitas serta upaya akses
yang diblokir.

Secara  keseluruhan, sistem ini
meningkatkan keamanan jaringan sekolah
dengan tetap menjaga efisiensi dan
kemudahan pengelolaan.

Saran

Untuk pengembangan lebih lanjut:

1. Integrasi dengan autentikasi eksternal
(RADIUS/LDAP) untuk manajemen
pengguna terpusat.

2. Penambahan enkripsi lalu lintas internal
(IPsec/SSL  VPN) sebagai lapisan
keamanan tambahan.

3. Monitoring real-time dengan Zabbix
atau The Dude untuk deteksi dini
aktivitas mencurigakan.

4. Pengujian performa jaringan (latency,
throughput,  packet loss)  untuk
memastikan keamanan tidak
mengorbankan kinerja.

5. Pelatihan rutin bagi administrator agar
mampu  memelihara, memperbarui
kebijakan, dan melakukan
troubleshooting mandiri.
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